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GAMe-BASeD DIGITAL CITIZeNSHIP

Escape game

Lagonetke i koncept

Kontekst

Ova ,escape room” igra moze da se igra nakon video-igre ili samostalno. U
ovom dokumentu ¢emo razmotriti samo ,,escape room” igru. Za vise
informacija o integrisanju video-igre u vasu nastavu, pogledajte namenski

dokument.

Opste objasnjenje

Ova ,,escape room” igra dizajnirana je za igranje u fiziCkoj prostoriji: nije
namenjena za igranje onlajn, na daljinu ili kao drustvena igra. Pro¢i cemo
kroz razliCite korake njenog kreiranja, i ponuditi nekoliko alternativa (kada je
to moguce), u zavisnosti od opreme koju imate na raspolaganju!

Cilj nam je da ponudimo ,,escape room” igru koja se moze igrati sa veoma

ograni¢enim resursima, kako bi bila dostupna sto ve¢em broju ljudi.
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Faza 1: Uvod i pozadinska prica

Koraci 1i 2: Kontekst

Kada zavriite sa davanjem instrukcija, kada ¢ete ucesnicima objasniti mere
bezbednosti, konacno mozete preci na ovu fazu, koja oznacava pocetak
,escape room” igre.

Ova faza sluzi kao uvod u scenario. Game master ¢e igraCima sumirati ono
sto bi frebalo da znaju o prici, uglavnom iz video-igre, koja se hronoloski
odvija neposredno pre ,escape room” igre.

Ova faza je veoma vazna: ¢ak i uCesnici koji su igrali video-igru mogu
zaboraviti neke elemente, sto bi moglo da utice na njihovu sposobnost da u

potpunosti razumeju i zavrse igru bekstva.

e Potrebni materijal
- Smernice za prezentaciju: Ocekuje se da se GM oseca izgubljeno zbog
obilja ,,tehnickih" aspekata drustvenih medija, zZbog cega cCe se
oslanjati na u€esnike da rese enigme. Slobodno preuveliCajte stereotip
o omladinskom radniku ili nastavniku koji nije siguran ili kompetentan u
koris¢enju raCunara ili drustvenin mreza.
Neobavezna postavka za dodatno stvaranje atmosfere: GM moze da
ukrasi prostoriju dodatnim elementima, rekvizitima i skrovistima za
dokumenta i priloge, koji se odnose na pricu i likove. Na primer:
» Udzbenik iz bioinzenjeringa sa lepljivim beleskama.
» Mala laboratorijska sveska sa skicama implantata ili kibernetickim
idejama.
Pismo o prihvatanju prakse od kompanije za bioinzenjering.
Infografski poster na temu ,,Hiperpovezanost u 2056. godini*.
Oznacene fascikle i fioke kao sto su ,Podaci istrazivanja* ili ,,Nacrti

iz biohemije i inzenjerstva*




Lepljive beleSke sa napomenama kao sto su ,,Kako postaviti
bezbednu lozinku", ,,Zastita vaseg digitalnog ofiska*, ,,Da li freba da
razotkrijemo ili prijavimo2*

Na racunaru, prazne foldere i zakljuCane fajlove pod nazivom:
wEvidencije nadogradnje implantata*, ,lzvestaj o dijagnostici
istrazivanja“, ,lzvorni kod Instaholo-a*, ,,Uslovi i odredbe
DigiCityNet-a“

- Prilog 8 - Saveti i pojasnjenja kljucnih termina.

e Uputsiva

Da bi se obezbedilo da svi pravilno razumeju klju€ne digitalne koncepte sa

kojima neki u€esnici mozda nisu upoznati i da bi se ukljucili elementi u vezi sa

kompanijom DigiCityNet, pravilima ponasanja i relevantnim politikama, GM

moze da odstampaq, iseCe i rasporedi po prostoriji svaki odeljak iz ,,Priloga 8 -

Saveti i pojasnjenja klju¢nih termina’. Oni ¢e sluziti kao diverzija, istovremeno

dajuci kontekst i kljucne definicije. Ovi elementi freba da budu postavljeni

nasumicno i dostupni od pocetka igre.

Za uvod, dajemo predlog teskta na sledecoj stranici koji mozete procitafi

svojim ucesnicima.




Dobrodosli! Pozvao/la sam vas danas ovde da vas zamolim za uslugu.

Mozda ste Culi da su, nakon nedavnog azuriranja kibernetickog implantata
DigiCityNet, koji poboljsava povezivanje, podaci mnogih ljudi ugrozeni, a

nalozi hakovani.

Jedna od mojih studentkinja bioinzenjeringa, Kvin (Quinn), bila je meta cudne
kampanje klevete, jer je neko objavio inkriminisuce slike i objave na kojima se
podrzava ekstremistiCku grupu, $to je izazvalo talas napada i optuzbi, sto bi je
moglo kostati pripravnickog staza koji je planirala u prestiznoj kompaniji.
Potvrdeno je da je hakovana i da su te fotogrdfije bile lazne, menjane i daih
je objavio neko drugi na njenom nalogu. Nemam pojma kako bi neko to
mogao da uradi, jer se ne snalazim sa digitalnim stvarima i drustvenim
mrezama, ali sam ranije bio/bila uklju€en/a v istrage i ponudio/la sam svoju
pomoc, pa su me ona i njeni prijatelji zamolili da joj pomognem u otkrivanju

krivca.

Zato mi je pofrebna vasa pomoc v istrazi, analiziranju podataka koje sam
dobio/la od Kvin (Quinn) i njenin prijatelja i otkrivanju identiteta hakera, kako
bismo ga razotkriti i sprecili da izazove dodatnu stetu. Pretpostavio/la sam da
znate vise o merama digitalne bezbednosti i ponasanju na drustvenim

mrezama nego ja, pa se nadam da ¢emo to brzo resditi. Jer sada kada haker

zna da ljudi imaju dokaze da su objave lazne, verovatno ée pokusati da obrise

dokaze da bi mogao da targetira druge ljude. To bi se moglo dogoditi u
narednih 45 minuta, jer se te stvari oCigledno deSavaju prilicno brzo, tako da

ga moramo pronadi pre toga..

Nisam siguran/a gde da pocnhem i na koje podatke da se fokusiram... Ali ako
ste u stanju da resite ovu misteriju, prosledi¢u vam poslednje predavanje koje
vam je potrebno da uspesno zavrsite studije, i bicu vam vecno zahvalan/a,
kao $to sam siguran da bi i Kvin (Quinn) i sve druge potencijalne zrtve ovog

krivca bile isto tako zahvalne.

Pa... Dali mi mozete pomocie




Faza 2: Trazenje izvora

Korak 1: Digitalni otisak

UCesnici su u sobi i sada moraju da uzmu u obzir razlicite elemente igre kako
bi napredovali. Klju¢ni element za prelazak na sledecu fazu je otkljuCavanje

racunara.

Potrebni materijali

Laptop ili desktop raCunar sa dodatnom opremom (tastatura i mis)
Samolepljivi papir (npr. post-it)

Markeri u boji

Traka (pozeljno da nije providna)

Stampaé koji stampa na papiru A4 formata

Makaze

Prilog 1 - Pozadina za zaklju€ani ekran

Prilog 2 - Lozinka za racunar

e Uputstvo za jednostavnu verziju

. Na samolepljivom papiru napisite sledeci kod: 5 (plavom) 2 (crvenom) 9
(jubicastom) 8 (zelenom). Potrudite se da su boje brojeva jasno
prepoznatliive, posebno ako koristite lepljivi papir kao sto su post-it papirici,
koji su Cesto i sami obojeni.

. Postavite samolepljivi papir ispod racunara (ako je laptop) ili ispod
tastature (ako je desktop racunar).

. Napisite ,,Nije deo igre” na fraci i zalepite je na kablove za napajanje i
dodatnu opremu racunara kako biste izbegli bilo kakvu zabunu ili
koris¢enje od strane igraca koja bi mogla da ugrozi uredaije.

. Na racunaru podesite pozadinu zakljucanog ekrana koristeci ,,Prilog 1 -

Pozadina za zaklju¢ani ekran”




Ako podesavate jednostavniju verziju ovog koraka, idite na 5. Ako

podesavate kompleksniju verziju idite na 6.

5. Na racunaru podesite lozinku za otkljuCavanje na: 2859

e Uputstvo za naprednu verziju

. Odstampaijte i isecite tabelu iz ,,Priloga 2 - Lozinka za racunar” i stavite je
knjigu postavljenu pored racunara ili (u tezoj verziji) medu drugim
knjigama na polici.

. Na rac¢unaru podesite lozinku za otkljuCavanje na: BB9-H3R-C3P-Z3R

Korak 2: Pronalazenje krivca

UCesnici ¢e morati da uporede skupove podataka kako bi otkrili identitet
kriveca. OtkljuCavanje racunara bice kljucno za reSavanje ove misterije (videti
korak 1).

e Potrebni materijali
- Racunar sa instaliranim programom Excel
- Stampac koji stampa na papiru A4 formata
-  Makaze
Prilog 3 - Klevetnicka objava
Prilog 4 - Skrinsot prepiske sa drugaricom

Prilog 5 - IP adrese iz prepiske
Uputstvo

Moguénost 1: Fizicki
1. Odstampaijte iisecite skrinsot uvredljive objave: ,,Prilog 3 - Klevetnicka
objava”.
. 2Zguzvajte ili delimicno iscepaijte i sakrijte ili bacite u korpu za ofpatke (na
vrh korpe koja ima samo papirne otpatke).
. Odstampaqjte ,Prilog 4 - Skrinsot prepiske sa drugaricom” i isecite skrinsot

na kojem se vidi razmena poruka.
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4. Odstampaijte iisecite tabelu iz ,Annex 5 - IP adrese iz prepiske” sa

prepiskom izmedu naloga, fiktivnim IP i postanskim adresama.

Mogucénost 2: Digitalno
Postavite 3 fajla na radnu povrsinu racunara kako bi igraci mogli da pronadu

i uklonite ,,Prilog br.” iz naslova.
Napomena: Ako ucesnici nisu navikli na ,,escape room* igre, posebno na

hibridne formate, preporucujemo da ukljucite obe mogucnosti kako biste bili

sigurni da Ce proveriti i pronaci relevantne informacije, posebno za Priloge 4 i 5.

Faza 3: Zastita privatnosti

Koraci 1i 2: Digitalni otisak i obezbedivanje podataka

U toj zagonetki, igraC mora da pronade 2 stvari: 1 Sifru sa opisom nivoa
bezbednostii 1 Excel dokument koji freba da se prikaze na radnoj povrsini

racunara.

Potrebni materijali

Ova opcija je moguca samo ako na racunaru imate licencu za
Microsoft Office i ako je preuzeta aplikacija Excel

Stampaé koji stampa na papiru A4 formata

Prilog 6 - DigiCityNet pismo strana 56

Prilog 7 - DigiCityNet Bezbednosni nalog

e Uputistvo

. Odstampaqjte ,,Prilog é - DigiCityNet pismo strana 56".

. Sakrijte ga negde u prostoriji (U fasciklu, fioku ili otvorenu kutiju).

. Preuzmite i postavite fqjl ,,Prilog 7 - DigiCityNet Bezbednosni nalog” na
desktop racunara.

. Preimenujte dokument u ,,DigiCityNet Bezbednosni nalog™.
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Faza 4: Zakonska i eticka dilema

Koraci 1i 2: Debata i odluka

Na kraju, game master ponovo preuzima vodstvo i poziva grupu da se
sastane i sumira $ta su oftkrili. Pita: sta bi igraci trebalo dalje da rade? Nema

potrebe za posebnom pripremom ili materijalima za ovaj deo.

e Potrebni materijali (opciono)

- Da bi objasnjenje bilo bolje, dobro bi bilo imati tablu za zapisivanje
prednosti i mana za odluke igraca.
Uz odelike iz ,Priloga 8 - Saveti i pojasnjenja kljuénih termina“ koji su
vec postavijeni od pocetka igre i koji daju informacije o vaznim
pravilima i politikama, GM bi mogao da obezbedi dodatne dokumente
sa savetima, postojecim ili izmislienim sluCajevima i relevantnim

zakonima, kako bi pomogao ucesnicima u debati i donosenju odluka.
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